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показателей безопасности в сфере ИТ", 
март 2015 г.
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ВВЕДЕНИЕ
Данные присутствуют буквально везде; каждый день создается более 2,5 квинтиллиона байт 1 
новой информации. Средства защиты данных быстро развиваются, но хакеры тоже не стоят  
на месте и разрабатывают новые методы атак. Быстрое увеличение сети подключенных 
устройств и устройств Интернета вещей (IoT) в сочетании с большими данными привело  
к взрывному росту объема данных, из-за которого данные постепенно становятся новой валютой.

Хотя основной темой новостных сюжетов являются утечки данных, для защиты частной 
информации нужно также уделить внимание инфраструктуре рабочих процессов организации. 
В ЕС обязательным для соблюдения при использовании и защите личных данных становится 
Общий регламент по защите данных (GDPR). За его несоблюдение предусмотрены огромные 
штрафы — в некоторых случаях до 20 млн евро или до 4 % глобального оборота организации 
(в зависимости от того, какая из этих сумм больше). Эти законы также применяются к утечкам 
данных в инфраструктуре рабочих процессов организации.

В этом документе будут рассмотрены основные вопросы безопасности для защиты данных 
в рабочих процессах печати, копирования и сканирования. В нем также будет подробно 
рассмотрено программное обеспечение YSoft SafeQ 6, специально предназначенное для 
реализации мер безопасности и улучшения защиты данных в составе комплексного и безопасного 
решения для корпоративных рабочих процессов.

РЕШЕНИЯ ДЛЯ КОРПОРАТИВ-
НЫХ РАБОЧИХ ПРОЦЕССОВ
БЕЗОПАСНОСТЬ КОРПОРАТИВНЫХ РАБОЧИХ 
ПРОЦЕССОВ: ОСНОВНУЮ РОЛЬ ИГРАЮТ МФУ
По данным Quocirca, в 2013 г. однократные или многократные нарушения безопасности  
во время печати происходили приблизительно в 63 % организаций. Несмотря на это, по данным 
исследования Ponemon Institute в 2015 г. 2, 56 % организаций исключили принтеры и МФУ из своих 
стратегий безопасности, сделав их слабым звеном инфраструктуры ИТ. МФУ повысили удобство 
и производительность работы для огромного числа организаций и стали неотъемлемой частью 
офисного оборудования. Однако почти все МФУ подключены к сети по протоколу IP, а с удобством 
подключения и доступа также возрастает потенциальный риск для безопасности. МФУ с удобным 
подключением и доступом может представлять риски для безопасности из-за поддержки 
протоколов автоматического обнаружения, таких как WS-Discovery и UPnP. При использовании 
этих протоколов МФУ может быть легко обнаружено как открытая точка входа в сеть. Если  
не использовать подходящую защиту, МФУ может стать источником неавторизованного доступа 
к сети с риском как для корпоративных, так и для персональных данных. Создание защищенной 
инфраструктуры корпоративных рабочих процессов — важнейший шаг для устранения 
уязвимости.

https://www.ysoft.com/en/landing-pages/download-the-gdpr-compliance-guide-for-ysoft-safeq
https://www.ysoft.com/en/landing-pages/download-the-gdpr-compliance-guide-for-ysoft-safeq
https://www.ysoft.com/en/landing-pages/download-the-gdpr-compliance-guide-for-ysoft-safeq
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=WRL12345USEN
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=WRL12345USEN
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РЕШЕНИЯ ДЛЯ КОРПОРАТИВНЫХ РАБОЧИХ 
ПРОЦЕССОВ И МФУ: ТЕСНАЯ СВЯЗЬ
Так как решения для корпоративных рабочих процессов, включая YSoft SafeQ, обычно встроены 
в МФУ и взаимодействуют со сторонними системами, необходимо оценивать безопасность всей 
системы. Поэтому важно обеспечить тесное взаимодействие между поставщиком корпоративного 
решения, поставщиком услуги МФУ и ИТ-отделом организации. 

Существует шесть основных точек взаимодействия между инфраструктурой корпоративных рабочих 
процессов и МФУ, для которых требуется защита. Давайте подробно рассмотрим каждую из них.

1. ДОСТУП К УСТРОЙСТВАМ И СЕТИ

Несанкционированный или открытый доступ к МФУ создает потенциальную возможность 
нарушения безопасности в организации. Использование модуля проверки подлинности YSoft 
SafeQ позволяет исключить риск несанкционированного доступа, так как для использования 
МФУ сотруднику потребуется пройти проверку подлинности. Возможна проверка подлинности 
с помощью идентификационной карты, ПИН-кода, логина и пароля или сочетания различных 
методов идентификации по каталогу организации, расположенному вне системы YSoft SafeQ.

С такой проверкой подлинности напечатанные документы не будут оставаться в лотке принтера, 
так как для отправки задания на печать пользователь должен пройти проверку подлинности 
на МФУ. Важно отметить, что при использовании проверки подлинности с логином и паролем 
возможен один из двух вариантов: или пароли шифруются перед отправкой на сервер для 
проверки (и хранятся только модифицированные хэши паролей), или проверка подлинности 
выполняется на сервере Active Directory. Информация о паролях не хранится на МФУ, и учетные 
данные домена Active Directory не хранятся на МФУ и в YSoft SafeQ.

Для уменьшения риска для своих сетей при использовании МФУ администраторы также могут 
отслеживать и анализировать входящий трафик. Задания на печать должны поступать в МФУ 
только из YSoft SafeQ; весь остальной трафик можно заблокировать, что ограничит возможности 
атак МФУ из других сетей.

2. БЕЗОПАСНАЯ ОТПРАВКА ЗАДАНИЙ НА ПЕЧАТЬ

Возможность отправить задание на печать и распечатать документ с любого МФУ в вашей орга-
низации — в пределах одного здания или по всему миру — повышает эффективность взаимо-
действия и производительность. Это также увеличивает объем данных, передаваемых по сети. 
Поэтому очень важно, чтобы решение для корпоративных рабочих процессов не только помогало 
вашим сотрудникам лучше выполнять свою работу, но и обеспечивало защиту данных. Безопас-
ная отправка заданий на печать также позволяет снизить вероятность того, что конфиденциаль-
ные документы останутся в лотке принтера. Функция безопасной отправки заданий на печать  
в YSoft SafeQ под названием Print Roaming® позволяет пользователю распечатать документ  
с любого подходящего МФУ или сетевого принтера в любом месте инфраструктуры, но только  
в том случае, если на МФУ прошел проверку подлинности полномочный получатель документа. 

Функция Print Roaming в YSoft SafeQ может быть использована в одном из двух вариантов или  
в обоих вариантах одновременно (в зависимости от типа инфраструктуры организации).

Локальное расположение. Когда задания на печать направляются в YSoft SafeQ на локальном 
сервере, данные заданий печати передаются с рабочей станции пользователя напрямую в YSoft 
SafeQ через защищенное соединение. 

Удаленное расположение. Когда задание на печать отправляется с рабочей станции пользователя 
в YSoft SafeQ на локальном сервере, но распечатка документа осуществляется  

Мобильное приложение YSoft SafeQ 
(Mobile Terminal) — еще один способ 
пройти проверку подлинности на МФУ. 
Для идентификации сетевого принтера 
пользователь может просканировать его 
QR-код, считать NFC-метку или маячок. 
В мобильном приложении используется 
одноразовая ссылка для активации, 
которая отправляется пользователю 
по электронной почте при первом 
подключении к YSoft SafeQ. 

После успешной активации для этого 
пользователя создается токен мобильного 
терминала, который впоследствии 
используется для проверки подлинности 
этого пользователя. Это позволяет 
защитить учетные данные домена  
от злоумышленника, который заменяет 
QR-код, NFC-метку или маячок, так как эти 
данные не требуется указывать  
в приложении. Обмен данными между 
мобильным терминалом и сервером YSoft 
SafeQ ведется через зашифрованное 
соединение.
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на МФУ в удаленном расположении, обмен данными может проходить через сервер в удаленном 
расположении. В этом случае данные заданий на печать передаются между локальным  
и удаленным серверами через защищенное соединение.

3. БЕЗОПАСНАЯ ПЕЧАТЬ С МОБИЛЬНЫХ УСТРОЙСТВ

Сотрудники становятся все более мобильными, а используемые ими инструменты и устройства 
быстро меняются и не всегда остаются безопасными. Возможность печати с любого устройства  
и возможность принести на работу собственное устройство (BYOD) дают гибкость, но также 
создают и риск. Сегодня сотрудники могут легко подключить личные смартфоны, планшеты 
и ноутбуки к сети печати. Хотя это удобно и эффективно для работы организаций, это также 
приводит к появлению новых потенциальных точек риска.

Безопасный модуль печати с мобильных устройств в YSoft SafeQ позволяет сотрудникам и гостям 
организации безопасно и уверенно распечатывать документы с любых мобильных устройств. Это 
позволяет получить гибкость концепции BYOD без необходимости реализовывать сложную схему 
поддержки и ИТ-инфраструктуру. Модуль печати с мобильных устройств в сочетании с модулем про-
верки подлинности позволяет организациям обеспечить полную поддержку мобильных сотрудников 
и сохранить защиту документов, безопасный доступ к документам, а также сэкономить средства.

Модуль печати с мобильных устройств поддерживает два варианта отправки данных печати  
на сервер YSoft SafeQ. Пользователь может войти в веб-интерфейс, пройти проверку подлинности 
и отправить документ на печать или воспользоваться интеграцией с электронной почтой.  
В последнем случае вложение электронного письма передается с почтового сервера по протоколу 
POP3 или IMAP. Для обоих вариантов поддерживается шифрование SSL/TLS.

Для отправки данных в заданиях на сервер YSoft SafeQ также можно использовать компонент 
Y Soft Mobile Integration Gateway, который позволяет отправлять задания с устройств с iOS  
и Android по протоколу IPPSSL.

4. ОТЧЕТЫ ОБ ИСПОЛЬЗОВАНИИ И ОТСЛЕЖИВАНИЕ

В любой организации сотрудники неизбежно имеют доступ к конфиденциальной информации. 
Чтобы избежать потенциальных рисков для безопасности, организациям необходима возможность 
определять и отслеживать, какие сотрудники пользуются МФУ, какие документы копируются, 
сканируются и распечатываются, где и когда обрабатываются эти документы. Сбор этой 
информации из метаданных в отчет позволит выявить возможное использование МФУ  
не по назначению, например для печати или сканирования конфиденциальных документов, 
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которые не входят в компетенцию сотрудника. Модуль отчетов YSoft SafeQ позволяет 
администраторам получить отчеты о доступе к терминалам, которые информируют их  
о действиях, выполняемых на МФУ, и помогают администраторам обеспечить безопасность среды 
и соблюдение внутренних политик использования.

5. БЕЗОПАСНОСТЬ ЖЕСТКИХ ДИСКОВ МФУ

В организациях должны действовать политики для поставщиков услуг МФУ по защите жестких 
дисков МФУ в ходе ежедневной работы и обслуживания МФУ, а также при выводе МФУ  
из эксплуатации. При использовании решения YSoft SafeQ данные о печати и копировании  
не хранятся на жестком диске МФУ. При традиционном сканировании на электронную почту или 
при использовании рабочих процессов сканирования на жестком диске могут временно храниться 
данные, необходимые для создания цифровых скан-копий, но эти данные удаляются сразу же 
после завершения рабочего процесса.

6. ШИФРОВАНИЕ ДАННЫХ

Любое устройство, которое отправляет или получает данные, создает потенциальную угрозу для 
безопасности. Чтобы противостоять этой угрозе, данные необходимо зашифровать и подписать 
цифровой подписью, а участники обмена данными должны пройти проверку подлинности. Это 
позволяет защитить конфиденциальность передаваемой информации и обеспечить высокую 
надежность взаимодействия. Клиенты, у которых развернута инфраструктура открытых ключей 
(PKI), могут использовать ее с решением YSoft SafeQ для взаимной проверки подлинности МФУ и 
серверов SafeQ.

В следующем разделе приведены дополнительные сведения о внутренних процессах YSoft SafeQ 
и о взаимодействии между YSoft SafeQ и другими системами.

РЕШЕНИЕ YSOFT SAFEQ:  
БЕЗОПАСНО ПО СВОЕЙ АРХИТЕКТУРЕ
Как было указано выше, сейчас идет взрывной рост объема данных и постоянное усложнение 
способов несанкционированного доступа. Защита данных на устройствах вашей сети все более 
и более усложняется, но она жизненно необходима для организаций, которым нужны рабочие 
процессы и новые возможности для повышения производительности. Между устройствами, 
серверами, системами и МФУ идет постоянный обмен данными по каналам связи, и YSoft SafeQ 
обеспечивает защиту данных, передаваемых по этим каналам. Для защиты каналов используются 
открытые стандартизированные (не проприетарные) реализации протоколов шифрования, 
если они доступны. Даже если такие реализации недоступны, используются открытые 
стандартизированные реализации протоколов безопасности.



WWW.YSOFT.COMYSOFT SAFEQ ЗАЩИТА КОРПОРАТИВНОЙ РАБОЧЕЙ СРЕДЫ | 6

Рисунок 1.
Каналы обмена данными YSoft SafeQ

В YSoft SafeQ есть восемь основных каналов обмена данными:
рисунок 1.

1. Печать — передача данных из YSoft SafeQ в следующих случаях.
a. Отправка задания на печать с рабочей станции клиента. 
b. Отправка задания из мобильного клиента.

2. Проверка подлинности МФУ — передача данных с терминала или считывателя МФУ в YSoft 
SafeQ для проверки учетных данных логина пользователя.

3. Передача данных из YSoft SafeQ на сетевое МФУ.
a. Разрешение безопасной печати задания.
b. Проверка подлинности, авторизация и действия с учетными записями.

4. Интеграция с базой данных управления удостоверениями либо поставщиком удостоверений 
или проверки подлинности.

5. Подключение YSoft SafeQ к почтовому серверу SMTP или к общей сетевой папке для 
размещения цифровых скан-копий.

6. Интеграция со сторонними приложениями или системами, например с приложениями или 
системами для отправки цифровых скан-копий в облачный репозиторий документов.

7. Межсерверный обмен данными. В зависимости от требований организации к избыточности 
и отработке отказов в нескольких удаленных расположениях может использоваться несколько 
уровней служб сайтов или несколько уровней Management Server. Обмен данными между 
уровнями в различных расположениях необходим для разрешения заданий печати или для 
передачи метаданных заданий печати с целью создания отчетов.

8. Доступ администратора к интерфейсу управления YSoft SafeQ.
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ЗАЩИТА ДАННЫХ НА ВСЕХ ЭТАПАХ
Данные о печати, копировании или сканировании могут находиться в одном из трех состояний: 
использование, передача и хранение. 

• Используемые данные — активные данные, которые обрабатываются приложением и хра-
нятся только в оперативной памяти. Пример используемых данных — документ, отправленный 
на печать и обрабатываемый МФУ. 

• Передаваемые данные — данные, передаваемые или перемещаемые вне сервера из одного 
расположения в другое. К примерам передаваемых данных относятся сообщения электронной 
почты в момент передачи из автоматизированного рабочего процесса сканирования или  
из функции сканирования на электронную почту.  

• Хранящиеся данные — неактивные данные, которые хранятся в постоянной памяти. К примерам 
таких данных относятся метаданные задания на печать, которые хранятся в базе данных и ис-
пользуются для создания отчетов. Другой пример таких данных — многоклиентская среда, в кото-
рой данные различных клиентов изолированно хранятся в рабочей базе данных, и пользователи, 
у которых есть доступ к данным отчетов, не имеют доступа к рабочей базе данных (и наоборот).

Правильное использование современных протоколов шифрования играет важную роль в защите 
ваших данных. Нужно отметить, что угрозы безопасности продолжают оставаться поводом для бес-
покойства для всего ИТ-сообщества. Специалисты по безопасности Y Soft постоянно отслеживают 
и обновляют криптографические протоколы и алгоритмы, чтобы обеспечить соответствие решения 
YSoft SafeQ промышленным стандартам безопасности и постоянно копить опыт в выявлении потен-
циальных угроз и реализации рекомендаций по созданию безопасного кода. 

Кроме того, специалисты ведут моделирование угроз и анализ статического кода в соответствии 
с методологией жизненного цикла разработки защищенных приложений (Майкрософт). В соответ-
ствии с этой методологией определяются угрозы, связанные с архитектурой и реализацией,  
и применяются подходящие ответные меры для исключения рисков. Благодаря специализирован-
ным знаниям об угрозах удается обеспечить организованный подход к безопасности. Профилакти-
ческие защитные меры позволяют определить данные, на которые распространяется угроза,  
и принять необходимые меры в соответствии с уровнем конфиденциальности этих данных. 

ВСТРОЕННОЕ ШИФРОВАНИЕ

Шифрование в сочетании с мощным брандмауэром выходит на первый план в защите данных. 
Задача шифрования — защитить все данные, находящиеся в каждом из трех состояний, по всей 
системе и во всех каналах обмена данными. Хотя шифрование само по себе не позволяет исклю-
чить нарушения безопасности, оно считается отдельным уровнем защиты. Если данные попадут 
в руки злоумышленника, он не сможет воспользоваться ими, так как они зашифрованы. Шифрова-
ние данных или текста с помощью алгоритма шифрования гарантирует, что доступ к этим данным 
смогут получить только те, у кого есть ключ для расшифровки. С точки зрения пользователя 
шифрование обычно происходит в фоновом режиме без необходимости ввода каких-либо данных. 
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Есть два основных типа шифрования: симметричное и асимметричное. На практике они часто 
объединяются и называются гибридным шифрованием. В симметричном шифровании для шиф-
рования и расшифровки данных используется один и тот же ключ. В асимметричном шифровании 
используются два разных ключа. Закрытый ключ, который хранится в секрете, используется для 
подписи и расшифровки. Открытый ключ, который распространяется свободно, используется для 
шифрования и проверки подписи. 

Комплекты шифров и длина ключа выбираются и регулярно обновляются с учетом известных уяз-
вимостей и атак. Быстрые изменения в этой сфере означают, что алгоритмы или их реализации 
могут устаревать, что может привести к нарушению защиты данных. Для учета последних измене-
ний необходимо следовать рекомендациям ряда ключевых организаций, таких как Национальный 
институт стандартов и технологий (NIST), Mitre и Apache Foundation.

Каждое из трех вышеупомянутых состояний данных представляет отдельную сложность с точки 
зрения безопасности, так как любые незащищенные данные, независимо от их состояния, могут 
стать объектом атаки.

• Используемые данные — шифрование не подходит для защиты используемых данных, так 
как эти данные должны быть доступны для обработки. Однако существуют рекомендации по 
защите используемых данных. В YSoft SafeQ к ним относится ограничение доступа пользовате-
лей, хранение конфиденциальных данных только в случае необходимости и такие функции, как 
проверка подлинности и создание отчетов. 

• Хранящиеся данные — эти данные изначально защищаются путем правильной настройки 
прав доступа и использования брандмауэров и антивирусных программ, но их защиту можно 
улучшить с помощью шифрования жесткого диска. Предприятия могут использовать шифрован-
ную файловую систему Майкрософт (EFS) для шифрования данных перед тем, как они будут 
сохранены, или для шифрования самого диска хранилища; шифрование на уровне операци-
онной системы позволяет создать защищенную область для хранения ключей шифрования. 
EFS прозрачно шифрует сохраняемые файлы с помощью алгоритма AES (текущий стандарт 
симметричного шифрования). 

• Передаваемые данные — передаваемые данные защищаются с помощью стандартного 
протокола TLS и множества настраиваемых комплектов шифров, порядок которых определяет-
ся уровнем безопасности с целью обеспечения максимальной защиты и поддержки устаревших 
устройств. TLS не только обеспечивает конфиденциальность и цельность данных, но также 
позволяет избежать повторного воспроизведения ранее полученного трафика. Это позволяет 
ИТ-персоналу легко повысить уровень защиты, изменив параметры комплекта шифров в случае 
появления новых рекомендаций по безопасности или в случае изменения политик безопасности 
организации, например при прекращении использования протокола SHA-1.

СПОКОЙНАЯ И БЕСПЕРЕБОЙНАЯ РАБОТА 
ПОЛЬЗОВАТЕЛЕЙ 
Чтобы защитить данные организации, недостаточно установить один флажок. Сделав защиту 
данных неотъемлемой частью вашей корпоративной культуры, вы повысите ее значимость. 
Задача защиты данных и предотвращения нарушений безопасности становится важнейшей 
необходимостью по мере развития Интернета вещей, с распространением концепции "Принесите 
свое устройство", взрывным ростом объема данных, наличием вредоносного ПО  
и использованием внешних устройств. 

Крайне негативные последствия нарушения безопасности делают обеспечение безопасности 
и защиту данных важнейшими задачами для организаций. Решение YSoft SafeQ существенно 
снижает риски безопасности, так как сочетает безопасность печати, безопасность документов  
и контроль доступа к устройствам. К пользователям не предъявляется никаких требований;  
им достаточно пройти проверку подлинности на МФУ. Использование прозрачного 
инфраструктурного процесса также означает, что пользователи не заметят никаких изменений  
в скорости работы, например при использовании интернет-банкинга.
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ЧЧЧЧЧ ЗАДАВАЕМЫЕ ВОПРОСЫ
Где размещаются данные при обработке заданий печати, сканирования и копирования?
• Задания на печать — при использовании Print Roaming данные размещаются на уровнях 

Client Services и Management Server решения YSoft SafeQ. При использовании Print Roaming 
на стороне клиента задание на печать находится на рабочей станции клиента, а на уровень 
Client Services через уровень Management Server решения YSoft SafeQ передаются только 
метаданные задания на печать.

• Сканирование на электронную почту, сканирование в файловую систему  
и автоматизированные рабочие процессы сканирования — данные временно 
размещаются на жестком диске МФУ и удаляются после завершения задания. При 
сканировании на электронную почту электронное письмо от МФУ на рабочую станцию 
клиента может быть передано по защищенному соединению. Чтобы дополнительно повысить 
безопасность путем комплексного шифрования, используются зашифрованные PDF-файлы. 
При использовании автоматизированных рабочих процессов сканирования цифровые скан-
копии отправляются в заранее заданное расположение по защищенному соединению. 

• Копии — временно хранятся на жестком диске МФУ и удаляются после завершения задания.

Можете ли вы предоставить доказательства уничтожения данных на жестком диске МФУ?
Все временные данные, которые хранятся во время сканирования, удаляются сразу же после его 
завершения. У поставщика услуг МФУ и у организации должны быть предусмотрены процессы для 
защиты жесткого диска МФУ во время использования, обслуживания и вывода из эксплуатации, 
которые бы подразумевали уничтожение данных на жестком диске. При этом следует отметить, 
что жесткий диск МФУ не входит в сферу ответственности YSoft SafeQ.

Можете ли вы обеспечить совместимость с системами платежных шлюзов?
YSoft SafeQ не обменивается данными с системами платежных шлюзов. В случае модуля 
выставления счетов и модуля оплаты YSoft SafeQ в решение YSoft SafeQ передается только 
информация о совершении платежа и размере платежа от банковского учреждения.

Можно ли безопасно интегрировать ваши данные отчетов на наш веб-портал? 
Защита веб-порталов обычно осуществляется с помощью подписанных сертификатов, 
предоставляемых YSoft SafeQ. Данные из отчетов YSoft SafeQ можно интегрировать на веб-
портал для отображения данных о печати, копировании и сканировании.

Как можно зашифровать данные на протяжении всего их жизненного цикла?
В YSoft SafeQ при использовании клиента с буферизацией, протокола шифрования IPP по TLS, 
проверки подлинности и в случае обеспечения целостности данных, передаваемых на МФУ, 
данные будут передаваться за пределы рабочей станции только при отправке задания на печать. 
Для серверной функции Print Roaming также возможна отправка данных с рабочей станции  
на сервер YSoft SafeQ через защищенный канал HTTPS. Это также относится к передаче данных 
печати между серверами для варианта удаленного расположения. Для защиты данных печати, 
когда они находятся на сервере, может быть использована стандартная шифрованная файловая 
система Майкрософт (EFS).

?
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Может ли моя организация просмотреть документы, которые были напечатаны 
сотрудниками? 
При использовании функции Print Roaming администратор, у которого есть доступ к файловой 
системе, может просматривать потоки печати всех заданий, которые хранятся на уровне 
Management YSoft SafeQ (задания, ожидающие печати; распечатанные задания; задания, 
добавленные в избранное). Однако в YSoft SafeQ можно настроить автоматическое удаление 
заданий после печати. Если решение YSoft SafeQ запущено от имени учетной записи именованной 
службы и использует шифрованную файловую систему Майкрософт (EFS), администратору 
необходим пароль учетной записи службы для просмотра задания. Любые действия с учетной 
записью именованной службы записываются в журналы аудита Windows. Кроме того, в EFS 
используется разделение полномочий: например, существуют администраторы предприятия, 
которые могут управлять серверами и приложениями и не имеют доступа к данным заданий на 
печать, и другие администраторы предприятия, у которых есть разрешение на доступ к данным  
в заданиях на печать.

При использовании Print Roaming на стороне клиента обрабатываются только метаданные 
задания на печать. Для просмотра самого задания на печать потребуется доступ к рабочей 
станции.

Могут ли пользователи просматривать документы, напечатанные другими пользователями?  
Нет. 

Как решение YSoft SafeQ помогает организациям соблюдать требования регламента GDPR?
Ознакомьтесь с подробными сведениями в статье Руководство по обеспечению требований GDPR 
для YSoft SafeQ 6.

Коротко: YSoft SafeQ позволяет администраторам реализовать права лиц на доступ к данным, 
хранящимся в организации (право над доступ), на изменение данных (право на исправление), 
на запрет обработки данных (право на ограничение обработки) и на удаление данных (право на 
полное уничтожение).

Можно ли удалить личные данные пользователя из системы YSoft SafeQ, но продолжать 
учитывать этого пользователя анонимно при создании отчетов?
Да. При получении запроса на удаление данные пользователя будут удалены из системы YSoft 
SafeQ, при этом данные о печати будут сохранены для создания отчетов. В отчете вместо 
удаленного пользователя будет отображаться пустой пользователь.

https://www.ysoft.com/en/landing-pages/download-the-gdpr-compliance-guide-for-ysoft-safeq
https://www.ysoft.com/en/landing-pages/download-the-gdpr-compliance-guide-for-ysoft-safeq
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